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SUBDIRECCION ADMINISTRATIVA
RESOLUCION EXENTA N° 315

SANTIAGO, 25 marzo 2024

VISTOS: En la ley 19.799 sobre documentos
electronicos, firma electrénica y servicios de certificacion de dicha firma; en el Decreto
Supremo N° 83, del Ministerio Secretaria General de la Presidencia, de 2004, que
aprueba norma técnica para los érganos de la Administracion del Estado sobre
seguridad y confidencialidad de los documentos electrénicos; en el Decreto N° 14 de
2014 que modifica Decreto N° 181, de 2002, que aprueba reglamento de la ley 19.799
sobre documentos electrénicos, firma electrénica y la certificacién de dicha firma, y
deroga los decretos que indica; en la ley 19.223 sobre delitos informaticos; en el Decreto
N° 83 de 28 de agosto de 2017, del Ministerio de Relaciones Exteriores que promulga
Convenio sobre la Ciberdelincuencia; en la norma chilena NCh-ISO 27001. Of2013,
Tecnologia de la informacién — Técnicas de seguridad — Sistemas de Gestién de la
seguridad de la informacion — requisitos; en el Instructivo Presidencial N°8 que imparte
instrucciones urgentes en materia de ciberseguridad; y la resolucién Nim. 7, de 26 de
marzo de 2019, de la Contraloria General de la Republica sobre exencion de la toma de
razén; La Resolucién Exenta RE N° 444/712/023, de fecha 13 Diciembre de 2023, de la
Direccion de Servicio de Salud Metropolitano Oriente, que nombra en cargo de alta
Direccidon Publica al Dr. Cristian Galvez Valenzuela;

CONSIDERANDO: Que, conforme dispone el
Articulo 12 del Decreto N° 83 de 2005 del Ministerio Secretaria General de la
Presidencia “En cada organismo regido por esta norma debera existir un encargado de
seguridad, que actuara como asesor de la direccién del Instituto Nacional De Geriatria
correspondiente en las materias relativas a seguridad de los documentos electrénicos.

Las funciones especificas que desemperfie internamente el encargado de seguridad
seran establecidas en la resolucion que lo designe. En todo caso, deberé tener, a lo
menos, las siguientes funciones:

a) Tener a su cargo el desarrollo inicial de las politicas de seguridad al interior de su
organizacién y el control de su implementacion, y velar por su correcta aplicacion.

b) Coordinar la respuesta a incidentes computacionales.
c) Establecer puntos de enlace con encargados de seguridad de otros organismos

publicos y especialistas externos que le permitan estar al tanio de las tendencias,
normas y métodos de seguridad pertinentes’.



SEGUNDO: Que, conforme al Instructivo Presidencial N° 8 “que imparte instrucciones
urgentes en materia de Ciberseguridad” de 23 de octubre de 2018, se requiere el
nombramiento de una contraparte ministerial frente al Ministerio del Interior para estas
materias.

TERCERO: Que segun lo establecido en el Decreto N°273 del Ministerio del Interior y
Seguridad Publica, del 13 de septiembre del 2022, se establece la siguiente funcion “Los
jefes de servicio de los Ministerios y demas organismos de la Administracion
centralizada y descentralizada del Estado deberan comunicar los incidentes de
ciberseguridad que les afecten, al Ministerio del Interior y Seguridad Publica, mediante
su notificacion al Centro de Respuesta ante Incidentes de Seguridad Informatica
(“CSIRT"), en el sitio web https://csirt.gob.cl.”

CUARTO: Que, en consecuencia, existe la necesidad de perfeccionar la estructura
Funcional de la Ciberseguridad y seguridad de la informacién para el por lo que, dicto la
siguiente:

RESUELVO: Modificar Resolucion Exenta
N° 1750 del 29 de octubre 2015, en sentido de dejar establecido las nuevas funciones

donde se designa a D. Luis Arias I (ngeniero
Informatico, contratado en calidad de contrata como Encargado de Ciberseguridad y de
Seguridad de la Informacién del Instituto Nacional de Geriatria, y a D. Carla Vidal

I nocnicro Conectividad y Redes como

encargado subrogante.

2° ASIGNASE, las siguientes funciones al Encargado de Ciberseguridad y Seguridad de
la Informacion del Instituto Nacional de Geriatria:

a) Liderar las iniciativas en materias de seguridad de la informacién, plantearlas al
comité de seguridad de la informacion, y mantener informado al jefe de servicio, de los
acuerdos establecidos en estos escenarios.

b) Velar por la ciberseguridad, y actuar frente a infracciones a la privacidad y amenazas,
sus tendencias y escenarios estratégicos que pudieren afectar al Ministerio de Salud.

c) Alinear los esfuerzos de las distintas areas de la Institucion, respecto a la proteccion
de los sistemas tecnolégicos y a la informacion contenida en ellos, segun los criterios
de Ciberseguridad.

d) Gestionar internamente el tratamiento de los incidentes que estén vinculados a los
activos de informacion de la institucion, identificados y/o reportados tanto por el
Ministerio del Interior como por instancias internas del Ministerio y la Red de Salud,
efectuando la reportabilidad y el seguimiento adecuado de dichos eventos.

e) Apoyar el proceso de sensibilizacion en materias de ciberseguridad al interior de la
institucién. Organizando actividades de concientizacién y capacitacién en seguridad
para educar a los funcionarios sobre buenas practicas y comportamientos seguros.

f) Organizar y presidir el comité de seguridad. de la informacién, que tendra a su cargo
la actualizacién de politicas y procedimientos, de Ciberseguridad y Seguridad de la



Informacion de la institucion, el control de su implementacion, y velar por su correcta
aplicacion.

g) Coordinar las acciones necesarias para resguardar y asegurar la continuidad del
negocio frente a incidentes de Ciberseguridad.

h) Resguardar que se informe adecuadamente a todas las personas naturales y juridicas
que puedan tener acceso a los activos de informacion dela institucion, acerca de las
Politicas de Ciberseguridad y Seguridad de la Informacion vigentes, y en particular sobre
las obligaciones que le correspondan en relacién a la gestion de incidentes.

i) Comunicar los incidentes de ciberseguridad de los que tenga conocimiento en ejercicio
de sus funciones, al Ministerio del Interior y Seguridad Publica, mediante su notificacion
al Centro de Respuesta ante Incidentes de Seguridad Informéatica (“CSIRT”), en el sitio
web: https://csirt.gob.cl en representacion del jefe del servicio, en su calidad de
autoridad maxima de la institucion.

j) Establecer puntos de enlace con encargados de seguridad de la informacién y
ciberseguridad, de otros organismos publicos y especialistas externos, que le permitan
estar al tanto de las tendencias, normas y métodos en estas materias.

k) Definir politicas y procedimientos de seguridad de la informacion y ciberseguridad,
asi como un plan de accion para mitigar riesgos y proteger los sistemas y datos de la
organizacion.

I) Apoyar en la identificacion, evaluacion y gestion de los riesgos de seguridad de la
informacién del Ministerio de Salud, realizando evaluaciones periédicas de
vulnerabilidades y amenazas. Implementando controles y medidas para minimizar la
exposicion a riesgos potenciales y proteger los activos criticos.

m) Encargado de implementar y mantener los controles de seguridad adecuados para
proteger la infraestructura, los sistemas y los datos. Esto puede incluir firewalls, sistemas
de deteccién de intrusos, sistemas de prevencion de pérdida de datos y otros
mecanismos de seguridad.

n) Evaluar la seguridad de proveedores y terceros con acceso a informacién sensible de
la organizacién para asegurarse de que cumplan con los estandares de seguridad
requeridos.

COMUNIQUESE, la presente resolucion a
todos los funcionarios del Instituto Nacional de Geriatria:

Pagina web: https://www.ingerchile.cl/index.php/seguridad-de-la-informacion/

Intranet: http://10.5.154.7 1/intranet/documentos/segurinfo/IN004001. pdf

Correo informativo desde el Departamento de Comunicaciones de la Institucion

PUBLIQUESE, La presente Resolucion
para su adecuado conocimiento y difusién, en la pagina web del Instituto Nacional de
Geriatria el texto de la presente resolucion



ANOTESE Y COMUNIQUESE

atvez Valepzuela
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